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Der Aufzug hat sich in den vergangenen
Jahren grundlegend verandert. Was
friiher vor allem ein mechanisch-elektri-
sches Beforderungsmittel war, ist heute
ein vernetztes, datenlieferndes und teil-
weise selbstoptimierendes System.
Condition Monitoring, Predictive Mainte-
nance, Cloud-Anbindungen, API-Schnitt-
stellen und KI-gestiitzte Funktionen sind
inzwischen Realitat. Damit ist der Aufzug
Teil eines digitalen Okosystems gewor-
den und zugleich Teil des europdischen
Regulierungsrahmens.

VON TIM EBELING

ier zentrale Rechtsakte pragen dieses
VUmfeld besonders: der Data Act, der
Artificial Intelligence Act (Al Act), der
Cyber Resilience Act und die NIS-2-Richtlinie.
Jeder dieser Rechtsakte adressiert einen ande-
ren Aspekt der Digitalisierung. Zusammen bilden

sie jedoch ein engmaschiges Regelwerk, das die
Aufzugsbranche unmittelbar betrifft.

DATA ACT - WEM GEHOREN DIE
AUFZUGSDATEN?

Der Data Act markiert hier eine besonders praxis-
relevante Veranderung. Seit dem 12. September
2025 haben Nutzer eines Produkts Anspruch auf
Zugang zu dessen Roh-Betriebsdaten - und das
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The lift has undergone a fundamental
change in recent years. What used to

be primarily a mechanical-electrical
conveyance device is now a networked,
data-generating and in part self-
optimising system. Condition monitoring,
predictive maintenance, cloud connec-
tions, API interfaces and Al-supported
functions are now reality. Consequently,
the lift has become part of a digital
ecosystem and simultaneously part of
the European regulation framework.

BY TIM EBELING
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~Spatestens ab September
2026 miissen neue Produkte
einen direkten Datenzugang
fiir Nutzer ermoglichen.”

TIM EBELING

kostenlos und in derselben Qualitat und Ge-
schwindigkeit, wie sie dem Hersteller zur Ver-
fugung stehen.

Als Nutzer gilt dabei nicht der Fahrgast,
sondern die Person oder das Unternehmen mit
einem Eigentums- oder Nutzungsrecht am Auf-
zug. Je nach Konstellation kann das auch ein
Mieter sein.

Damit verschiebt sich das Krafteverhaltnis
im After-Sales-Markt. Daten, die bislang faktisch
beim Hersteller lagen, missen auf Wunsch auch
Dritten zuganglich gemacht werden, etwa kon-
kurrierenden Wartungsunternehmen. Der Wett-
bewerb im Servicegeschaft soll dadurch bewusst
gestarkt werden.

Fur Hersteller bedeutet das zweierlei: Be-
triebsdaten durfen nur noch mit vertraglicher
Grundlage selbst genutzt werden. Gleichzeitig
missen Produkte technisch so gestaltet sein,
dass Datenzugange moglich und beschrieben
sind. Spatestens ab September 2026 mussen
neue Produkte einen direkten Datenzugang fur
Nutzer ermoglichen.

Offen bleibt derzeit noch, was genau unter
,Rohdaten” zu verstehen ist und wer bei Mo-
dernisierungen oder Retrofit-loT-Losungen als
datenbereitstellungspflichtiger Hersteller gilt.
Gerade hier durfte kiinftig weiterer Klarungsbe-
darf entstehen.

Al ACT - WIE WIRD KUNSTLICHE
INTELLIGENZ IM AUFZUG REGULIERT?
Parallel dazu reguliert der Al Act den Einsatz
kiinstlicher Intelligenz. Entscheidend ist dabei
nicht, ob KI eingesetzt wird, sondern welches
Risiko von ihr ausgeht.

TIM EBELING

his environment is in particular characte-
Trised by four central legal instruments: the

Data Act, the Artificial Intelligence Act (Al
Act), the Cyber Resilience Act and the NIS 2 Direc-
tive. Each of these legal instruments addresses
a different aspect of digitalisation. But together
they form a closely-meshed regulatory frame-
work that directly affects the lift sector.

DATA ACT - WHO DO THE LIFT DATA
BELONG TO?

The Data Act represents a change particularly
relevant inthis respect. Since 12 September 2025,
users of a product are entitled to access to its
raw operating data and this at no charge, in the
same quality and at the same speed as they are
available to the manufacturer.

The user in this regard is not the passenger
but the person or company with a property or
usage right to the lift. Depending on the constel-
lation, this could also be a tenant.

This shifts the balance of power in the after-
sales market. Data which used to effectively re-
main with the manufacturer now also have to be
made available on request to third parties, such
as competing maintenance companies. This is
deliberately intended to increase competition in
the service business.

This means two things for manufacturers:
operating data may only still be used by them
on a contractual basis. At the same time, pro-
ducts must be technically configured to ensure
that data access is possible and described. New
products must permit direct access to users from
September 2026 at the latest.

“New products must permit
direct access to users from
September 2026 at the latest.”

As things stand, it remains unclear what
exactly is to be understood under “raw data”
and who counts as the manufacturer bound to
provide data in the case of modernisations or
retrofitted [oT solutions. The need for additional
clarification will probably arise here in future.

Al ACT - HOW IS Al IN LIFTS
REGULATED?

Parallel to this, the Al Act regulates the deploy-
ment of artificial intelligence. The decisive point
here is not whether Al is deployed but what risk
it represents.

Many applications in the field of lifts belong
to the category of minimal risk, such as predic-
tive maintenance, energy optimisation or traffic
management. These systems are not subject to
any special authorisation obligations. But since
February 2025, companies must ensure that their
personnel have adequate Al competence.

It is something else if Al assumes safety-
relevant functions or is deployed in critical in-
frastructures. For example, where Al adaptively
controls brake parameters or automates eva-
cuation strategies, a high-risk rating might exist.

In this case, comprehensive requirements, such
as risk management, technical documentation, CE
labelling, registration, human supervision and re-
porting obligations in the event of incidents would
apply. Operators would also be responsible here,
since they have to ensure proper use.

CYBER RESILIENCE ACT - CYBER

SECURITY AS PRODUCT REQUIREMENT
Whereas the Data Act regulates access to data
and the Al Act addresses intelligence in the sys-
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Viele Anwendungen im Aufzugsbereich fallen
in die Kategorie minimalen Risikos, etwa Pre-
dictive Maintenance, Energieoptimierung oder
Verkehrsflusssteuerung. Diese Systeme unter-
liegen keinen besonderen Zulassungspflichten.
Allerdings mussen Unternehmen seit Februar
2025 sicherstellen, dass ihr Personal tber aus-
reichende KI-Kompetenz verflgt.

Anders sieht es aus, wenn Kl sicherheitsrele-
vante Funktionen tbernimmt oder in kritischen
Infrastrukturen eingesetzt wird. Wirde eine Kl
beispielsweise Bremsparameter adaptiv steu-
ern oder Evakuierungsstrategien automatisieren,
konnte eine Hochrisiko-Einstufung vorliegen.

Dann greifen umfangreiche Anforderungen
wie Risikomanagement, technische Dokumenta-
tion, CE-Kennzeichnung, Registrierung, mensch-
liche Aufsicht und Meldepflichten bei Vorfallen.
Auch Betreiber tragen hier Verantwortung, da
sie die ordnungsgemale Nutzung sicherstellen
mussen.

CRA - CYBERSICHERHEIT ALS
PRODUKTANFORDERUNG

Wahrend der Data Act den Zugang zu Daten regelt
und der Al Act die Intelligenz im System adres-
siert, konzentriert sich der Cyber Resilience Act
(CRA) auf die digitale Produktsicherheit.

Er gilt fur alle Produkte mit digitalen Ele-
menten und damit auch fur Aufzuge. Ziel sind
die Prinzipien ,Security by Design” und ,Security
by Default”. Das bedeutet, dass Produkte nicht
unsicher ausgeliefert werden diirfen (Security by
Default), sondern iiber geeignete Schutzmecha-
nismen verfiigen miissen (Security by Design),
ihre Schwachstellen systematisch gemanagt
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werden mussen und sie wahrend ihrer Lebens-
dauer Sicherheitsupdates erhalten missen.

Fur langlebige Systeme wie Aufzuge ist klar,
dass die Mindestanforderung von funf Jahren Up-
date-Bereitstellung praktisch zu kurz greifen wird.

Auch die technische Dokumentation ein-
schlieBlich Risikobewertung muss langfristig
vorgehalten werden. Ab Ende 2027 wird die Kon-
formitatsbewertung nach dem Cyber Resilience
Act Teil der CE-Konformitat sein.

Der Aufzug als Gesamtprodukt dirfte meist
der Standard-Risikoklasse zugeordnet werden.
Einzelne Komponenten, etwa Router als Teil von
Notrufsystemen, konnen jedoch als ,wichtige
Produkte” strengeren Prifanforderungen unter-
liegen. Normen wie die 1SO 8102-20 zur Cybersi-
cherheit von Aufziigen werden hier eine wichtige
Rolle spielen, sofern sie denn dann harmonisiert
vorliegen.

N1S-2/BSI-GESETZ - IT-SICHERHEIT
DER UNTERNEHMEN

Die NIS-2-Richtlinie richtet sich schlieBlich we-
niger an das Produkt selbst als an die Organi-
sation dahinter. Hersteller von Aufzigen und
Komponenten fallen haufig unter die Regelungen,
sofern sie eine bestimmte UnternehmensgroBe
erreichen.

Gefordert sind unter anderem strukturierte
IT-Risikomanagementsysteme, Incident-Repor-
ting-Prozesse, sichere Lieferketten, Verschlisse-
lungsstrategien und klare Verantwortlichkeiten.

Besonders wichtig: Anders als bei vielen tech-
nischen Normen liegt die Verantwortung hier aus-
dricklich auf der Leitungsebene. IT-Sicherheit
wird damit zur Managementaufgabe.
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tem, the Cyber Resilience Act focuses on digital
product safety.

It applies to all products with digital elements
and as a result also to lifts. The goals are the
principles “security by design” and “security by
default”. This means that products may not be
supplied in an unsafe configuration (security
by default) but rather have to possess suitable
protective mechanisms (security by design), their
weak points have to be managed systematically
and they have to receive security updates during
their service life.

For long service systems like lifts, the mini-
mum requirement for the provision of updates for
five years will clearly be inadequate.

The technical documentation, including risk
evaluation, also has to be kept available over the
long term. From the end of 2027, the conformity
assessment under the Cyber Resilience Act will
be part of CE conformity.

In most cases, the lift as an overall product
will probably be assigned to the standard risk
class. However, individual components, such as
routers as part of emergency call systems, may
be subject to stricter test requirements as “im-
portant products”. Standards like ISO 8102-20
on cyber security for lifts will play an important
role here if they are then available in a harmo-
nised form.

NIS-2/BSI ACT - IT SECURITY OF
COMPANIES

The NIS-2 Directive is less concerned with the
product itself than with the organisation behind
it. Manufacturers of lifts and components are
often covered by its provisions once they have
reached a certain size.

Among other things, structured IT risk ma-
nagement systems, incident reporting processes,
secure supply chains, encryption strategies and
clear responsibilities are required.

A particularly important aspect here is that
unlike many technical standards, the responsi-
bility here lies expressly with the management.
IT security is a management task.

SUMMARY

A clear picture arises when one examines these
four legal instruments together: today, the lift is
no longer just a technical product but rather a
digital platform with data flows, algorithms and
network connections.

It is a data source in the meaning of the Data
Act, a potential Al user in the meaning of the Al
Act, a digital product in the meaning of the Cyber
Resilience Act and part of a security-relevant value
added chain in the meaning of the NIS-2 Directive.
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ZUSAMMENFASSUNG

Betrachtet man diese vier Regelwerke zusam-
men, entsteht ein klares Bild: Der Aufzug ist
heute nicht mehr nur ein technisches Produkt,
sondern eine digitale Plattform mit Datenstro-
men, Algorithmen und Netzwerkanbindungen.

Er ist Datenquelle im Sinne des Data Act,
moglicher KI-Trager im Sinne des Al Act, digi-
tales Produkt im Sinne des Cyber Resilience Act
und Teil einer sicherheitsrelevanten Wertschop-
fungskette im Sinne der NIS-2-Richtlinie.

Die technische Vernetzung unserer Systeme
findet damit ihr regulatorisches Gegenstuck. Fur
die Branche bedeutet das zusatzlichen Aufwand,
insbesondere bei Dokumentation, IT-Sicherheit
und Organisationsstrukturen.

Gleichzeitig eroffnen sich neue Chancen
durch datenbasierte Geschaftsmodelle und
innovative Servicekonzepte.

Der moderne Aufzug bewegt daher nicht nur
Menschen zwischen Etagen, sondern auch Daten,
Algorithmen und regulatorische Anforderun-
gen im digitalen Binnenmarkt der Europaischen
Union. I«

Der Autor ist Geschaftsfiihrer der Henning GmbH,
Mitglied im Vorstand des VFA-Interlift, des Komitees
fiir Digitalisierung und Cybersicherheit der European
Lift Association und gehort zum Beirat des LIFTjour-
nals.

The technical networking of these systems
thus has its requlatory counterpart. This means
additional effort for the sector, especially with
regard to documentation, IT security and orga-
nisational structures.

At the same time, new opportunities are ari-
sing thanks to data-based business models and
innovative service concepts.

Consequently, the modern lift not only trans-
ports people between floors but also data, algo-
rithms and regulatory requirements within the
digitalinternal market of the European Union. I«

The author is the managing director of Henning
GmbH, member in the Board of Directors of the VFA-
Interlift, of the Committee for Digitalisation and Cy-
ber Security of the European Lift Association and is a
member of the advisory board of LIFTjournal.
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